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Wg rozdzielnika

Szanowni Parstwo,

W zwigzku ze statuowanym w art. 137 ustawy z dn. 5 wrzesnia 2016 o usfugach
zaufania oraz identyfikacji elektronicznej (Dz. U. z 2016, poz. 1579) obowigzkiem
zaprzestania z dn. 1 lipca 2018 stosowania do skiadania zaawansowanych podpiséw
elektronicznych lub zaawansowanych pieczgci elektronicznych funkcji skrotu SHA-1 pragne
uprzejmie przypomnie¢ o obowigzku dostosowania systemdw informatycznych zawierajacych
funkcjonalno$é skladania lub weryfikacji podpisu elektronicznego. W roku 2017 zakonczone
zostalo przygotowanie nadzorowanych przez Ministra Cyfryzacji kwalifikowanych dostawcow
ustug zaufania, ktorzy uruchomili urzgdy certyfikacji przystosowane do $wiadczenia ustug na
nowych algorytmach oraz udostgpniajg testowe certyfikaty, w tym réwniez zgodne z nowymi
standardami dla profili certyfikatéw kwalifikowanych. W zwigzku z wprowadzang zmiang
technologiczng kwalifikowani dostawcy ustug zaufania stuzg szczegélowymi informacjami

odnosnie zmian w parametrach $wiadczonych ustug zaufania.

Prosz¢ o przekazanie Panstwa pionom informatycznym lub instytucjom
wspolpracujacym 1 podleglym prosby o sprawdzenie oraz dostosowanie aplikacji i systemow
na ktore wplynie przewidziana w ustawie zmiana oraz upowszechnianie informacji.
Dostosowanie aplikacji dostarczanych przez centra certyfikacji nastapi co do zasady poprzez
ich aktualizacje. W przypadku podmiotdw rozwijajacych wlasne oprogramowanie
z elementem skladania i weryfikacji kwalifikowanych podpiséw elektronicznych niezbedny
jest uwzglednienie zmiany w projekcie lub skorzystanie z asysty technicznej. W przypadku
deweloperdw oprogramowania, w tym zwlaszcza systemow EZD lub ESP z wsparciem dla e-
podpisu, zachgcam do przygotowania aktualizacji z wykorzystaniem nowszych bibliotek

kryptograficznych. W odniesieniu do waznych dokumentéw podpisanych elektronicznie lub



znakowanych czasem na ,,starych” algorytmach zalecane jest rozwazenie znakowania czasem
dokumentéw z wykorzystaniem znacznikéw czasu opartych na algorytmach z rodziny SHA2.
W wyjatkowych przypadkach, gdy dostosowanie na czas okaze si¢ niemozliwe nalezy
pami¢ta¢ o zapewnieniu alternatywnego kanalu w ktdrym obstluga podpisu nastgpi

z wykorzystaniem np. poprawionych aplikacji udostgpnianych przez centra certyfikacji.

W przypadku innych niz wskazanych w ustawie zastosowan algorytmu SHAI (np.
w wewnetrznych infrastrukturach PKI) zalecamy przeprowadzenie oceny ryzyka zwigzanego
z dalszym eksploatowaniem narzg¢dzi opartych o stare algorytmu oraz rozwazenie zasadnosci
i mozliwosci zmian. Zachgcamy do sprawdzenia czy w obszarze Panstwa dziatalnosci istnieja
branzowe =zalecenia w zakresie zmiany algorytméw kryptograficznych. Przykladowo
w zakresie platnosci elektronicznych sg to: ,,Guidelines on cryptographic algorithms usage

and key management” (EPC342-08) wydawane przez European Payment Council.

Korzystajac ze sposobnosci zach¢cam do zaktualizowania terminologii stosowanej
w systemach informatycznych, dokumentacji tych systemow, regulaminach wewnetrznych,
stronach internetowych oraz réznego rodzaju formularzach do nomenklatury zawartej
w rozporzadzeniu e[DAS. Mimo uplywu ponad dwdéch lat od wejscia w zycie oraz roku od
wejscia do stosowania rozporzadzenia eIDAS sporadycznie spotyka si¢ nadal stosowanie pojeé
takich jak np. ,,bezpieczny podpis elektroniczny weryfikowany waznym kwalifikowanym
certyfikatem”, ktére powinny by¢ zastapione pojeciem ,.kwalifikowany podpis elektroniczny”.
Terminologia ta nie powinna by¢ juz stosowana z uwagi na uchylenie ustawy o podpisie

elektronicznym.
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